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Premessa

Il presente Regolamento mira a promuovere un uso responsabile, etico e regolamentato degli

strumenti di IA in ambito scolastico, affinché possano costituire un supporto valido senza minare

I'apprendimento e il rispetto delle regole.

L’obiettivo &€ promuovere un uso consapevole, etico e responsabile di tali tecnologie, in linea con

la normativa Europea, Reg. UE n. 1689/2024, e le normative di legge in genere, nel rispetto dei

principi di trasparenza, correttezza, responsabilita e organizzativi dell’Istituto.

In esso si disciplina I'utilizzo di applicativi di Intelligenza Artificiale (IA), con particolare riferimento

a Chat-GPT, Gemini, Copilot e altri strumenti similari, da parte del personale e degli studenti nel

contesto scolastico.

Pertanto, per favorire un utilizzo dei sistemi di Intelligenza Artificiale adeguato alle suddette

finalita, sono definiti i seguenti criteri, a cui gli utilizzatori dovranno attenersi per non incorrere in

una violazione del Regolamento istituzionale.
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1.

Finalita dell’utilizzo degli strumenti di IA

Gli applicativi di 1A possono essere utilizzati esclusivamente per perseguire concrete finalita

organizzative e didattiche, nel rispetto dei diritti e delle liberta fondamentali del personale di

segreteria, dei docenti e degli studenti.

Essi possono supportare:

Esecuzione di mansioni pratiche: facilitare lo svolgimento pratico di compiti, integrando

gli strumenti di IA con le risorse professionali tradizionali.
Insegnamento: assistere i docenti nella creazione di contenuti, materiali didattici,
valutazioni formative e nello svolgimento di attivita educative innovative.

Attivita di segreteria: assistere il personale di segreteria nello svolgimento delle sue

attivita.
Creativita: stimolare il pensiero critico e creativo di studenti e docenti attraverso
suggerimenti o attivita sperimentali.

Apprendimento: facilitare la comprensione di argomenti complessi, tramite l'integrazione

delle risorse didattiche tradizionali.
Altre finalita di natura tecnico-pratica che non comportino delle rilevanti conseguenze

impattanti sulle persone fisiche che operano nel contesto istituzionale.

In ogni caso, I'utilizzo degli applicativi di Al non pud in alcun modo sostituire il ragionamento

autonomo e critico, né eliminare la necessita di acquisire competenze fondamentali attraverso lo

studio e la pratica.
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2. Livello di utilizzo dei sistemi di I1A

Se il lavoro svolto in Istituto o in ambito domestico viene realizzato con I'ausilio di uno strumento

di 1A, l'utente deve preventivamente concordare con ['lstituto il livello di supporto consentito.

Allo scopo di creare una comprensione comune, aspettative chiare e un linguaggio condiviso

sull'uso di questi strumenti viene definita la seguente Scala di utilizzo dell’lA, che dovra essere

consultata per chiarire quale livello, se del caso, & accettabile nell'uso dell’lA per svolgere un

determinato compito.

La seguente tabella include cinque livelli di valutazione dell'lA con le relative descrizione e

raccomandazioni relative alla modalita di divulgazione o di citazione.

['utilizzo/ausilio dell'IA.

L’IA non viene utilizzata in
alcun momento durante lo
svolgimento del compito.
Questo livello garantisce che
gli utilizzatori si  basino
esclusivamente sulle proprie

conoscenze e competenze.

LIVELLO DI UTILIZZO DESCRIZIONE REQUISITI DI
DELL’IA COMPLETA DIVULGAZIONE
0 | Nessun utilizzo I lavoro € completato | Non é richiesta alcuna misura
(Non applicabile) interamente senza | di sicurezza e/o organizzativa

(quali ad es. dichiarazioni)
relativa all’'uso dell’lA.
Se

dall'istituto, potrebbe essere

ritenuto  opportuno
richiesta un’autocertificazione
che confermi che I'lA non &

stata utilizzata.

1 | Generazione

con supporto dell'lA

e

strutturazione delle idee

L'lA pud essere utilizzata
esclusivamente  in  pre-

produzione per  fare
brainstorming, creare mappe
e generare idee per
migliorare il lavoro redatto
interamente dall’'utente.

Nessun contenuto generato

in via esclusiva dall'lA, senza

Deve essere inclusa una
dicitura o breve dichiarazione
nelloutput generato, che
comunichi che I'lA ¢ stata
utilizzata come supporto nella
creazione del contenuto
dell'utente.

Deve essere assicurata la

consultazione delle
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alcun intervento umano, €
ammesso nella consegna

finale.

interazioni con I'IA (es.
cronologia delle chat e
prompt),  per  garantire
trasparenza nell’elaborazione

del lavoro.

Produzione
dall’lA

assistita

L'IA  viene utilizzata per
apportare miglioramenti e
revisioni  riguardanti  la
chiarezza e la qualita del
lavoro creato dagli utenti al
fine di migliorare il risultato
finale del lavoro da loro

svolto. Dunque,  viene
utilizzata come elemento di
supporto  post-produzione
nella revisione/miglioramento

dei lavori generati dagli utenti.

Deve essere inclusa una
dicitura o breve dichiarazione
nelloutput generato, che
comunichi che I'l|A & stata
utilizzata come supporto nella
creazione del contenuto
dell'utente.

Deve essere assicurata la
consultazione delle
interazioni con I'IA (es.
chat e

cronologia delle

prompt),  per  garantire
trasparenza nell’elaborazione

del lavoro.

Utilizzo dell'lA per il

completamento

compiti specifici

di

L'IA  viene utilizzata per
integrare e completare in via
autonoma determinati
elementi del contenuto, cosi
come specificati dall’Istituto.
Questo livello richiede un
coinvolgimento critico
dell’utente, che ha il dovere di
controllare e verificare |l

contenuto generato dall’lA.

Occorre dichiarare in modo
trasparente  gli  elementi
generati autonomamente
dall’'lA, citando anche le fonti
su cui si basa il risultato.

Deve essere assicurata la
consultazione delle
interazioni con I'IA (es.
chat e

cronologia delle

prompt),  per  garantire
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La finalita & di garantire una
supervisione e una
validazione umana su tutto il

processo generativo dell'lA.

trasparenza nell’elaborazione

del lavoro.

4 | Utilizzo completo dell’lA
con supervisione

umana

L'lA viene utilizzata durante
tutta la fase di elaborazione
del

necessita dell'utente e sotto

lavoro, secondo le

la sua supervisione.

L’lA diviene “copilota” per

potenziare la  creativita
umana e lutente ha Ia
responsabilita  di  fornire

un’adeguata supervisione e
validazione rispetto a tutto il
contenuto generato dall'lA.
Questo approccio permette di
sfruttare I'lA al massimo delle
sue potenzialita, ma richiede
una guida e una revisione
costante per garantire Ila
qualita e l'accuratezza dei

risultati.

Occorre dichiarare in modo
trasparente che il contenuto &
stato integralmente generato
dall’lA, citando anche le fonti
su cui si basa il risultato.

Deve essere assicurata la

consultazione delle
interazioni con I'IA (es.
cronologia delle chat e
prompt),  per  garantire

trasparenza nell’elaborazione

del lavoro.

Come detto, se l'utente in Istituto dovesse far ricorso a strumenti di IA, dovra, se richiesto,

condividere con ['lstituto le conversazioni avute con lo strumento prescelto (cronologia), in modo

che il titolare del trattamento possa eventualmente valutare il processo di creazione di contenuti

finali, nonché la collaborazione tra 'utente e il sistema di IA in relazione al prodotto finale.
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3. Sistemi di IA utilizzati e politiche di utilizzo

Vedere i file “Elenco dei sistemi di IA” e “Politiche legate ai sistemi di IA” in allegato al presente

Regolamento.

4. Sistemi di IA vietati

Il presente Istituto si impegna infine a non utilizzare:

Vi.

i sistemi di IA destinati a essere utilizzati per I'identificazione biometrica remota “in tempo
reale” e “a posteriori” delle persone fisiche;

i sistemi di IA destinati a essere utilizzati al fine di determinare I'accesso di persone fisiche
a questo Istituto;

i sistemi di IA destinati a essere utilizzati per 'assunzione o la selezione di persone fisiche,
in particolare per pubblicizzare i posti vacanti, vagliare o filtrare le candidature, valutare i
candidati nel corso di colloqui o prove;

i sistemi di IA destinati a essere utilizzati per monitorare e rilevare comportamenti vietati
del personale durante I'attivita lavorativa e didattica;

i sistemi di |A destinati a essere utilizzati per valutare i partecipanti a eventuali prove
richieste per 'ammissione ad attivita progettuali;

i sistemi di 1A utilizzabili per cogliere e valutare le emozioni di una persona fisica

nell’lstituto.

In ogni caso, gli strumenti di IA non devono essere utilizzati dall'Istituto come mezzo e/o criterio

per valutare le prestazioni dei docenti e degli studenti.
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5. Privacy e trattamento automatizzato dei dati personali
L'utilizzo degli strumenti di Intelligenza Artificiale dovra conformarsi alla “Politica in materia di
dati personali” vigente presso I'lstituto, nel pieno rispetto del Regolamento (UE) n. 679/2016. A
tale documento verra affiancata una specifica “informativa in materia di Intelligenza

Artificiale”, destinata a disciplinare I'impiego dei dati personali nelle applicazioni richiamate.

In ogni caso, si precisa sin d'ora che ¢ fatto espresso divieto di inserire dati personali all'interno

dei Sistemi di Intelligenza Artificiale dellIstituto  scolastico e, in particolare:

- ¢ vietato a qualunque utente trattare, mediante processi automatizzati, dati rientranti nelle
categorie particolari (gia “sensibili”) ai sensi degli artt. 9 e 10 del GDPR, nello svolgimento

delle proprie funzioni istituzionali.

Inoltre, gli utenti, nell’'ambito dell'utilizzo dei sistemi di Intelligenza Artificiale, sono tenuti ad
adottare tecniche dianonimizzazione el/o pseudonimizzazione dei dati personali degli
interessati prima di procedere al loro caricamento e/o alla loro condivisione con i sistemi in uso,
al fine di garantire che nessun interessato (dipendente, studente, familiare e/o fornitore) possa

subire pregiudizio in conseguenza dellimpiego di tali strumenti.
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6. Utilizzo etico e responsabile dei sistemi di IA
Ciascun utilizzatore é responsabile di garantire che i contenuti generati dall'lA siano conformi alle
politiche e al Regolamento istituzionale. Pertanto, per garantire un uso etico e responsabile dei
sistemi di IA, occorre che gli utenti rispettino alcune norme di Netiquette:

o Gli applicativi di IA vanno utilizzati in modo etico e rispettoso, evitando qualsiasi utilizzo
che violi i principi di rispetto reciproco, plagio o condotte scorrette.

e |'uso degli strumenti di IA & consentito solo sotto la supervisione dell'Istituto o previo
consenso della stessa.

e Gli utenti devono segnalare, su indicazione dell'lstituto, ogni contenuto generato dai
sistemi di IA nel momento in cui lo includono in lavori istituzionali, indicando chiaramente
le parti elaborate con il supporto dell'lA.

e (Cli utilizzatori possono utilizzare strumenti di IA per creare materiale e contenuti utili
all'attivita istituzionale, purché ne controllino I'accuratezza e I'appropriatezza rispetto alle
finalita perseguite.

Con specifico riferimento ai rischi di plagio:

e E vietato I'utilizzo degli strumenti di IA per copiare o riprodurre contenuti senza
attribuzione o come tentativo di sostituire il proprio lavoro.

e | lavori presentati da ciascun utente devono essere originali e basati sulle proprie
competenze, pena I'applicazione delle sanzioni disciplinari previste dal Regolamento
istituzionale in caso di violazione.

o |'utilizzatore deve dichiarare chiaramente I'uso di strumenti di IA nella preparazione di
materiale e contenuti professionali e didattici.

Infine, non € consentito I'uso di strumenti di IA per accedere a contenuti o risorse protette dal
Diritto d’Autore in modo non conforme alle normative vigenti.
N. B. Si rimanda al Codice di condotta per gli opportuni approfondimenti in materia di utilizzo di

Sistemi di Intelligenza Avrtificiale.
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Di seguito, a titolo meramente esplicativo, si propongono alcuni esempi di utilizzo appropriato

degli strumenti di IA:

Esempi di uso corretto

Esempi di uso non appropriato

Chiedere

comprendere un determinato argomento in

allassistente  virtuale  per

modo chiaro e comprensibile.

Utilizzare I'l|A senza autorizzazione.

Chiedere un supporto per il brainstorming e

I'esplorazione di idee.

Completare interamente un compito o una

mansione con ['lA.

Chiedere un supporto per una verifica rapida

e imminente del proprio operato.

Non modificare 'output dell'lA in modo che
rifletta le conoscenze e le modalita di

interazione dell’utilizzatore.

Chiedere un feedback sul lavoro svolto allo

scopo di individuare le aree di miglioramento.

Non essere trasparente e non divulgare o

citare le fonti del lavoro con I'lA.

Utilizzare I'lA per svolgere compiti meramente

meccanici e ripetitivi.

Non rivedere e verificare le risposte dell'lA per

poter individuare allucinazioni o imprecisioni.

Al fine garantire una congrua formazione e competenza del personale scolastico riguardo i

rischi e le criticita nell'uso degli strumenti di A, I'lstituto si impegna a far si che quest'ultimo sia

adeguatamente formato, tramite la predisposizione di appositi corsi.
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1.

Sanzioni e provvedimenti disciplinari

Qualsiasi uso scorretto degli applicativi di |A da parte del personale scolastico e/o degli studenti

sara soggetto a sanzioni disciplinari, in linea con il Regolamento interno dell’Istituto.

Ogni abuso nell'uso degli strumenti di Al deve essere immediatamente segnalato ai referenti

istituzionali e trattato in conformita con le procedure disciplinari dell’Istituto.

Di seguito, si elencano i provvedimenti e sanzioni che I'lstituto potrebbe emanare in caso di

violazione del presente Regolamento:

Richiamo o avvertimento formale: la prima violazione delle regole sull'uso degli strumenti

Al potrebbe comportare un avviso formale o informale da parte dei docenti o del personale
scolastico. L'utente viene informato delle regole e delle conseguenze di ulteriori violazioni,
al fine di educarlo sull'uso corretto e le aspettative riguardo I'uso degli strumenti di IA.

Annullamento del compito o del lavoro: se lo studente utilizzasse strumenti come

ChatGPT o altri sistemi di IA per completare un compito in modo non conforme al
regolamento, il lavoro potrebbe essere annullato o dichiarato non valido.

Revisione del voto finale: in caso di uso reiterato e non autorizzato di strumenti di 1A per

il completamento di lavori scolastici, I'lstituto pud decidere di abbassare il voto finale in
quella specifica materia in base alla gravita dell'infrazione.

Sospensione temporanea: in caso di infrazioni gravi o ripetute, la scuola potrebbe

sospendere temporaneamente lo studente. La sospensione puo6 durare da uno a diversi
giorni, a seconda della politica disciplinare dell'Istituto.

Sospensione dall'accesso alle piattaforme digitali scolastiche: se I'uso scorretto degli

strumenti di IA avvenisse attraverso le piattaforme digitali scolastiche, I'utilizzatore
potrebbe essere temporaneamente sospeso dall'accesso a questi strumenti.

Interdizione dall'uso di strumenti tecnologici: I'utilizzatore puo essere temporaneamente

o permanentemente interdetto dall'utilizzare strumenti di IA.

Segnalazione ai genitori: la scuola pud decidere di notificare formalmente i genitori o i

tutori in merito all'uso scorretto degli strumenti di IA, al fine di agire come deterrente e di

aumentare la supervisione.
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e Esclusione da esami o prove: se I'uso di strumenti di IA influisce direttamente su prove di

valutazione o esami, lo studente pud essere escluso dalla sessione di esame,

temporaneamente o permanentemente.

e Sospensione dalle attivita extracurriculari: l'accesso dello studente a club, squadre

sportive o altre attivita extracurriculari puo essere limitato come conseguenza disciplinare.

La sospensione pud essere per un periodo determinato o fino alla correzione del

comportamento.

e Espulsione: nei casi pil gravi e/o di utilizzo massiccio e ripetuto di strumenti di IA per

imbrogliare o per violazioni gravi del Regolamento, I'lstituto potrebbe prendere la

decisione di espellere lo studente. Tale misura € riservata a violazioni molto serie.

Il mancato rispetto o la violazione delle suddette regole e perseguibile dal singolo docente o dal

Dirigente scolastico con I'erogazione di provvedimenti disciplinari, in proporzione alla gravita della

violazione. L’lstituzione scolastica condanna ogni atto lesivo della dignita personale o

configurabile come cyberbullismo, e si impegna a punirlo nella misura e attraverso gli strumenti

messi a disposizione dai regolamenti interni e dalle norme vigenti. Alcune azioni possono essere

persequibili per legge e portare a conseguenti azioni civili e penali, sanzionatorie e risarcitorie

come previste dalla normativa vigente. Nel caso in cui abbia notizie di violazioni delle norme, il

Dirigente Scolastico pud adottare ogni necessaria misura per impedire che la violazione venga

portata ad ulteriori conseguenze.
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8. Aggiornamento e revisione del presente Regolamento
Il presente Regolamento sara soggetto a revisioni periodiche, al fine di garantire che quest'ultimo
rimanga aggiornato con I'evoluzione della tecnologia e con le normative di riferimento.
Le modifiche saranno comunicate tempestivamente a tutti i soggetti coinvolti, assicurando un

continuo adattamento e miglioramento dell’utilizzo di strumenti di IA nell’Istituto.

Allegati al presente Regolamento IA:
- Elenco dei Sistemi di IA
- Codice di Condotta IA
- Politica in materia di IA
- Modulo segnalazioni IA_ Personale

- Modulo segnalazioni IA_ Famiglie

Valnegra (BG), 30/09/2025

Il Consiglio d’lstituto
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Premessa

Il presente Codice di Condotta definisce le linee guida e le buone pratiche per l'utilizzo di

strumenti, sistemi e applicativi basati su Intelligenza Atrtificiale (IA) all'interno dell'Istituto.

L’obiettivo & garantire un uso etico, sicuro ed efficace di tali tecnologie, nel rispetto delle normative

vigenti, inclusi il Regolamento UE 2024/1689 e le disposizioni istituzionali.

L’lA rappresenta un’opportunita per migliorare i processi didattici, ottimizzare le risorse e

potenziare la produttivita, ma deve essere utilizzata con responsabilita e consapevolezza.

Inoltre, L'IA pud avere un impatto significativo sui diritti umani, liberta fondamentali e sulla dignita
umana e l'uguaglianza. Per tutelare in modo efficace ambiti sensibili come la sfera personale e
sociale, le questioni etiche riguardanti i sistemi di Intelligenza artificiale DEVONO essere rilevanti
per tutti gli stadi del ciclo di vita degli stessi, dalla ricerca, la progettazione e lo sviluppo fino alla
installazione e utilizzo, inclusi manutenzione, funzionamento, monitoraggio, valutazione e

dismissione.

Lo sviluppo di sistemi di IA antropocentrici va considerato come compito della societa nel suo

complesso e non consiste nella semplice regolamentazione della tecnologia.
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Definizioni

Ai fini del presente documento, i termini di seguito indicati assumono il significato riportato nel
presente articolo in relazione a ciascuno di essi, in coerenza con le definizioni previste dal

Regolamento (UE) 2024/1689 del Parlamento Europeo e del Consiglio del 13 giugno 2024 a)

a) «Al Act»: il Regolamento (UE) 2024/1689 del Parlamento Europeo e del Consiglio del
13 giugno 2024, che istituisce un quadro giuridico uniforme per quanto riguarda lo
sviluppo, 'immissione sul mercato, la messa in servizio e 'uso di Sistemi di Al nell’Unione
per la diffusione di un’Intelligenza Artificiale antropocentrica e affidabile, che garantisca la
protezione della salute, della sicurezza e dei diritti fondamentali sanciti dalla Carta dei
diritti fondamentali dell’Unione europea;

b) «Codice Etico di |A»: il presente codice etico, istituito ai sensi dell’art. 95 dell’Al Act,
che definisce le regole etiche da rispettare nell’utilizzo di Sistemi di Al da parte dell’Ente;
c) «Codice di Comportamentoy: il codice di comportamento che definisce i doveri minimi
di diligenza, lealta, imparzialita e buona condotta e i principi cogenti che i dipendenti
dell’Ente sono tenuti ad osservare nello svolgimento delle rispettive attivita lavorative;

d) «Ente»: il soggetto che adotta il presente Codice Etico di Al e ne agevola e promuove
la diffusione;

e) «Intelligenza Artificiale» o anche «lAx: I'abilita di un sistema di mostrare capacita
umane quali il ragionamento, I'apprendimento, la pianificazione e la creativita,
analizzando il proprio ambiente e compiendo azioni, con un certo grado di autonomia, per
raggiungere obiettivi specifici;

g) «Sistema di Intelligenza Artificiale» o «Sistema di IA»: un sistema automatizzato
progettato per funzionare con livelli di autonomia variabili, che pud presentare adattabilita
dopo la diffusione e che, per obiettivi espliciti o impliciti, deduce dall'input che riceve come
generare output quali previsioni, contenuti, raccomandazioni o decisioni che possono

influenzare ambienti fisici o virtuali.
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All. CODICE DI CONDOTTA PER
IC VALNEGRA L’USO DI SISTEMI DI IA

1. Principi generali

| principi di riferimento da tenere in considerazione nell'utilizzo di strumenti di Intelligenza

Artificiale nel contesto istituzionale sono i seguenti:

e |eqalita e conformita: I'uso di strumenti di IA deve essere conforme alle normative

nazionali e internazionali applicabili, incluse le disposizioni del Regolamento UE
2024/1689, che impone obblighi specifici su trasparenza, sicurezza e protezione dei dati
personali. E responsabilita di ciascun utente assicurarsi che I'utilizzo di tali strumenti sia
in linea con le regolamentazioni istituzionali e legislative.

e Trasparenza: gli utenti devono essere informati sull'utilizzo dell’lA e sui suoi limiti,
evitando di presentare i risultati generati come assoluti o infallibili. Qualsiasi contenuto
prodotto con IA deve essere chiaramente identificabile come tale, quando necessario, in
conformita con gli obblighi di tracciabilita previsti dal Regolamento UE 2024/1689.

o Affidabilita e qualita: gli strumenti di IA devono essere utilizzati in modo responsabile,

verificando 'accuratezza e la coerenza delle informazioni fornite. Per i sistemi di 1A
classificati come ad "alto rischio", devono essere implementate misure di valutazione del
rischio e mitigazione.

o Riservatezza e sicurezza: I'uso dell'lA deve rispettare la riservatezza dei dati sensibili,

evitando la condivisione di informazioni personali con strumenti non autorizzati.

o |mpatto etico e sociale: gli strumenti di A devono essere impiegati in modo equo ed etico,

evitando discriminazioni o decisioni automatizzate che possano ledere i diritti delle
persone. Il Regolamento UE 2024/1689 vieta I'uso di IA per pratiche discriminatorie,
sorveglianza indiscriminata o profilazione automatizzata con effetti legali significativi sugli
individui.

e Supervisione umana: I'lA deve essere considerata un supporto alle decisioni umane e

non un sostituto. | risultati generati dagli strumenti IA devono essere sempre verificati da

un operatore umano, soprattutto nei processi istituzionali critici.
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All. CODICE DI CONDOTTA PER
IC VALNEGRA L’USO DI SISTEMI DI IA

2. Linee guida per I'uso corretto dei sistemi di IA

Si indicano alcune regole e prescrizioni da rispettare nell'utilizzo di sistemi di Intelligenza
Artificiale:

e Cli strumenti di IA devono essere impiegati esclusivamente per scopi istituzionali e/o
didattici.

e L'uso di IA generativa (es. chatbot, assistenti virtuali) deve essere monitorato per
prevenire la diffusione di informazioni inesatte o fuorvianti.

e E vietato l'uso di IA per creare, diffondere o manipolare contenuti ingannevoli o falsificati,
incluse immagini, testi o video manipolati con finalita fraudolente.

o Gli utilizzatori devono segnalare eventuali anomalie o usi impropri degli strumenti di 1A ai
responsabili istituzionali preposti.

e L'accesso e l'utilizzo di strumenti IA devono avvenire tramite le piattaforme e i canali
ufficialmente approvati dall’Istituto.

e (li strumenti di IA non devono essere impiegati per sostituire il giudizio umano in decisioni
strategiche, senza un’adeguata revisione e supervisione.

e E vietato inserire nei sistemi di IA informazioni riservate, sensibili o protette da segreto, a
meno che tali strumenti siano stati espressamente autorizzati per tale scopo.

o L'lAnon deve essere utilizzata per discriminare docenti, studenti o personale di segreteria
sulla base di dati personali o di profili analizzati automaticamente.

o Nei processi di selezione del personale, 'uso dell'lA deve rispettare i principi di equita e

non discriminazione, come previsto dal Regolamento UE 2024/1689.
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3. Netiquette e regole di utilizzo

L'utilizzo degli strumenti e dei sistemi basati su Intelligenza Artificiale deve essere sempre

improntato al rispetto reciproco, alla professionalita e alla collaborazione.

Ogni utente e tenuto a seguire le seguenti linee guida per garantire un ambiente di lavoro

rispettoso e produttivo:

e Comunicazione chiara e trasparente: quando si utilizzano strumenti 1A a scopi di

interazione con altre persone, & fondamentale garantire che la comunicazione sia chiara,
precisa e facilmente comprensibile. Evitare |'uso di linguaggi ambigui o fuorvianti.

o Rispetto per gli altri: gli utilizzatori devono rispettare sempre la dignita degli altri, evitando

comportamenti o commenti che possano risultare offensivi, discriminatori o
pregiudizievoli, anche quando si utilizzano tecnologie IA. L'uso di IA per diffondere
messaggi che violano la privacy, l'integrita o il rispetto altrui & severamente vietato.

o Evitare 'abuso degli strumenti IA: gli strumenti di IA devono essere utilizzati in modo

equilibrato e professionale. E vietato fare uso di IA per scopi personali o per creare
situazioni di disguido o conflitto all'interno dell’Istituto.

e (estione delle informazioni sensibili: ogni utente deve utilizzare la massima cautela

nellinserire dati sensibili, riservati o di natura confidenziale negli strumenti di IA. E
fondamentale garantire che tali informazioni vengano trattate in conformita con le
normative istituzionali e legali.

o Verifica dei contenuti: quando si utilizzano strumenti |A per generare contenuti, come

report, testi, 0 documenti, &€ necessario verificare la correttezza e I'affidabilita dei risultati.
Non si deve mai fare affidamento esclusivo sulle risposte generate dall'lA senza
un’adeguata supervisione umana.

o Condivisione e collaborazione: la collaborazione tra utilizzatori deve essere supportata da

una cultura di fiducia, anche quando si utilizzano strumenti IA. E importante che gli utenti
siano disposti a discutere, confrontarsi e condividere le proprie esperienze nell'uso di

queste tecnologie per garantire un ambiente di lavoro inclusivo e positivo.
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e Approccio critico e riflessivo: I'uso degli strumenti IA non deve essere mai una scusa per

delegare interamente il processo decisionale. Ogni utilizzatore € incoraggiato a
mantenere un approccio critico e riflessivo riguardo agli strumenti e ai risultati prodotti,

affinché le decisioni finali siano sempre improntate alla valutazione umana.

4. Responsabilita e sanzioni

L'utilizzo improprio degli strumenti di IA pud comportare conseguenze disciplinari, in conformita

con le normative istituzionali e le disposizioni di legge vigenti.
Ogni utilizzatore & responsabile per 'uso consapevole e conforme di tali tecnologie.

L’Istituto si riserva il diritto di monitorare I'uso degli strumenti IA per prevenire eventuali abusi e

garantire il rispetto delle policy istituzionali.

Eventuali violazioni gravi possono portare a sanzioni fino alla sospensione o cessazione del

rapporto di lavoro.
5. Aggiornamenti e formazione

L’Istituto si impegna a fornire aggiornamenti periodici sulle best practice e a promuovere la

formazione continua per garantire un utilizzo sicuro e consapevole dell’lA.

Saranno organizzati corsi di formazione per sensibilizzare il personale e gli studenti sulle
opportunita e sui rischi legati all'lA, nonché sull’'uso responsabile di tali strumenti. La formazione

sara obbligatoria per tutti i dipendenti che interagiscono con strumenti di IA.

Particolare attenzione sara data alle nuove disposizioni normative, incluse le linee guida del
Regolamento UE 2024/1689.

Saranno previsti aggiornamenti continui per garantire la conformita alle modifiche normative e

agli sviluppi tecnologici.
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6. Rispetto della privacy e protezione dei dati personali

L'utilizzo degli strumenti di IA deve avvenire nel rispetto della privacy e dei diritti fondamentali
degli individui, come stabilito dal Regolamento UE 2016/679 (GDPR) e dal Regolamento UE
2024/1689.

In particolare, deve essere garantito che:

i dati personali non siano utilizzati senza il consenso esplicito degli interessati, salvo che
non vi siano altre basi giuridiche;

gli algoritmi siano progettati in modo da ridurre al minimo i rischi per la privacy e da
prevenire 'accesso non autorizzato ai dati;

le tecnologie di IA non generino profili automatizzati che possano comportare effetti legali
significativi per gli individui.

L'uso dell’lA deve essere lecito (cioe fondato su una base giuridica valida, es. consenso,
obbligo legale, interesse pubblico o legittimo interesse)

| dati devono essere conservati per il tempo strettamente necessario alla finalita del
trattamento.

| Titolari del trattamento devono adottare misure di sicurezza tecniche e organizzative

adeguate a proteggere i dati da accessi non autorizzati, perdita, alterazione

Inoltre, &€ sempre preferibile che i dati siano conservati in server localizzati in UE o comunque in

Paesi con garanzie equivalenti (decisione di adeguatezza).

N.B. Evitare piattaforme che trasferiscono dati in Paesi non sicuri (es. Cina, Korea, ecc.).
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1.

Responsabilita legale e obblighi giuridici

L'utilizzo degli strumenti di |A in Istituto deve avvenire nel rispetto dei principi giuridici stabiliti dalle

normative europee e nazionali, con particolare attenzione alla responsabilita giuridica derivante

dall'uso di tecnologie avanzate.

In particolare, i seguenti aspetti devono essere presi in considerazione:

Responsabilita dell'operatore di IA: secondo il Regolamento UE 2024/1689, gli istituti che

utilizzano 1A, in particolare sistemi ad alto rischio, devono essere in grado di dimostrare
la conformita con la legislazione applicabile, sia dal punto di vista della protezione dei dati
che dell’efficacia dei processi decisionali automatizzati.

Accountability e audit: gli istituti devono garantire che l'utilizzo degli strumenti di IA sia

tracciabile, verificabile e documentato. Questo include la registrazione dei processi
decisionali automatizzati e I'adozione di procedure per monitorare e verificare I'impatto
delle decisioni automatizzate sui diritti delle persone.

Responsabilita civile e risarcimento danni: 'uso di IA in modo improprio pud portare a

danni economici 0 morali a terzi. In caso di errore o danno causato da un sistema di |A,
I'lstituto & tenuto a risarcire eventuali danni, conformemente alle leggi in materia di

responsabilita civile e risarcimento danni.

8. Disposizioni finali

Il presente Codice di Condotta entra in vigore dalla data di pubblicazione e si applica a tutti i

dipendenti, collaboratori, docenti e studenti dell'Istituto. L'Istituto si riserva il diritto di modificarlo

0 integrarlo in base all’evoluzione normativa e tecnologica. Eventuali aggiornamenti saranno

comunicati tempestivamente ai soggetti suddetti, che sono tenuti a prenderne visione e ad

attenersi alle nuove disposizioni. L’adozione e il rispetto di questo codice sono fondamentali per

garantire un ambiente di lavoro e di istruzione sicuro, innovativo e conforme alle migliori pratiche

europee.

Rev. 00 TUTTI I DIRITTI RISERVATI® - CONFIDENTIAL AND PROPERTY Pagina 9 di 9




IC VALNEGRA (BG)

All. ELENCO DEI SISTEMI DI 1A

ELENCO DEISISTEMIDI 1A

PER IC VALNEGRA
IN CONFORMITA AL REG. (UE) N.1689/2024

Approvato
Rev. n° Data Descrizione della revisione Legale
Rappresentante
00 30/09/2025 Prima Stesura

Approvato dal Collegio dei Docenti in data 18/12/2025

Approvato dal Consiglio di Istituto in data 19/12/2025

TUTTI I DIRITTI RISERVATIO - CONFIDENTIAL AND PROPERTY Pagina 1 di 10




IC VALNEGRA (BG) All. ELENCO DEI SISTEMI DI 1A

1.

Politiche di utilizzo di sistemi di IA

v Google Gemini

Nell'utilizzo di Google Gemini occorre seguire le seguenti indicazioni:

Account Google Gemini tramite il Login di Google workspace for EDU: gli insegnanti
possono utilizzare gratuitamente Gemini a seguito dell'autorizzazione da parte
dell’Animatore digitale della applicazione in oggetto.

Utilizzo etico: usare Gemini solo per attivita conformi alle politiche istituzionali e ai valori
etici dell’lstituto.

Verifica delle informazioni: controllare sempre la veridicita dei dati generati da Gemini,
soprattutto per decisioni rilevanti.

Sorveglianza umana: le conversazioni con Gemini, compresi testi, immagini e audio,
devono essere esaminate da moderatori umani.

Conservazione: le conversazioni possono essere conservate per un massimo di tre anni.
Tutela delle informazioni personali: gli utilizzatori non devono condividere informazioni
riservate.

Segnalazione di anomalie: riportare immediatamente eventuali errori, risposte
inappropriate o comportamenti anomali di Gemini ai responsabili IT.

Gestione delle credenziali: non condividere dati di accesso o informazioni sensibili con
Gemini.

Limiti  sul’automazione: [lIntelligenza Artificiale non deve essere utilizzata per
automatizzare integralmente processi decisionali legati alla valutazione o
allapprendimento, senza l'intervento critico e consapevole del docente.
Personalizzazione responsabile: adattare i suggerimenti di Gemini alle esigenze
istituzionali senza affidarsi totalmente alle risposte fornite.

Aggiornamento continuo: seguire eventuali aggiornamenti sulle funzionalita e sulle linee

guida per I'uso di Gemini.
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v" Canva Al

Nell'ambito dell'utilizzo di Canva Al, I'lstituto e tutti gli utilizzatori devono garantire il rispetto dei

seguenti requisiti essenziali:

Account Canva tramite il Login di Google workspace for EDU: gli insegnanti possono
registrarsi gratuitamente per ottenere la versione PRO gratuitamente.

Uso responsabile: utilizzare Canva Al solo per scopi istituzionali autorizzati, quali ad
esempio: Creazione e design Al, Magic Media, Editing e modifica immagini/audio/video,
Presentazioni, Documenti, Mappe concettuali (lavagna), ecc.

Condivisione in tempo reale: le condivisioni sono sempre possibil tra account istituzionali
Tutela delle informazioni personali: gli utilizzatori non devono condividere informazioni
riservate.

Segnalazione di anomalie: riportare immediatamente eventuali errori, risposte
inappropriate o comportamenti anomali di Gemini ai responsabili IT.

Gestione delle credenziali: non condividere dati di accesso o informazioni sensibili con
Canva.

Personalizzazione responsabile: adattare i suggerimenti di Canva alle esigenze

istituzionali senza affidarsi totalmente alle risposte fornite.
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v ChatGPT

Nell'ambito dell'utilizzo di ChatGPT, I'lstituto e tutti gli utilizzatori devono garantire il rispetto dei

seguenti requisiti essenziali:

Account ChatGpt tramite il Login di Google workspace for EDU: gli insegnanti possono
utilizzare gratuitamente Chatgpt a seguito dell'autorizzazione da parte dell’Animatore
digitale della applicazione in oggetto.

Nessun accesso ai dati personali; ChatGPT non ha accesso diretto a informazioni
personali identificabili, a meno che non siano fornite volontariamente durante la
conversazione.

Uso responsabile: utilizzare ChatGPT solo per scopi istituzionali autorizzati.

Uso delle conversazioni: le conversazioni possono essere utilizzate per migliorare il
modello, ad esempio per addestramento e sviluppo, ma sono trattate in forma anonima e
non sono associate a identita specifiche.

Conservazione limitata: OpenAl pud conservare temporaneamente le interazioni per
scopi di revisione e miglioramento, ma non c'e una conservazione a lungo termine dei
dati identificabili.

Linguaggio adeguato: evitare contenuti offensivi o inappropriati.

Sicurezza dei dati: OpenAl adotta misure di sicurezza per proteggere i dati trattati, come
la crittografia e altre tecnologie di protezione.

Conformita alle normative: OpenAl segue le normative in materia di protezione dei dati,
come il GDPR, garantendo diritti come I'accesso e la cancellazione dei dati.

Controllo degli utenti: gli utenti sono invitati a evitare di condividere informazioni personali
o sensibili nelle conversazioni e hanno il controllo sui dati che decidono di fornire.
Limitazioni tecniche: comprendere che ChatGPT ha limiti e pud commettere errori.
Divieto di uso improprio: non utilizzare ChatGPT per attivita fraudolente o non conformi

alle policy interne.

In sintesi, la policy si basa sui principi fondamentali di correttezza, trasparenza, sicurezza e

rispetto della privacy degli utenti.
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v Microsoft Copilot

Microsoft Copilot, integrato in piattaforme come Microsoft 365, Dynamics 365 e Power Platform,

segue rigorosi protocolli di privacy e sicurezza dei dati. Ecco i punti da tenere in considerazione:

Protezione dei dati dell'lstituto: Copilot offre una solida protezione dei dati, soprattutto per
gli utenti istituzionali, utilizzando protezioni di livello istituzionale quando si accede con un
account Microsoft. Cio garantisce che i dati sensibili dell'organizzazione non siano
accessibili durante le interazioni con Copilot.

Accesso e sicurezza: utilizzare Copilot solo su dispositivi e account istituzionali.
Consapevolezza dei pregiudizi: essere consapevoli che Copilot puo riflettere pregiudizi
nei suoi suggerimenti e valutare criticamente le risposte.

Risposte fondate sui dati dell'Istituto: per gli utenti istituzionali, Copilot & integrato con
Microsoft Graph, che gli consente di accedere e utilizzare dati provenienti da e-mail,
documenti e altre fonti organizzative. Tuttavia, questi dati rimangono al sicuro all'interno
dei confini dell'organizzazione e le risposte generate dall'lntelligenza Artificiale sono
basate su questi dati, assicurando che siano pertinenti al contesto specifico.
Appropriatezza dei contenuti: verificare sempre l'accuratezza del codice o dei test
generati prima di utilizzarli.

IA responsabile e conformita: Microsoft aderisce a un quadro di IA responsabile, che
include la verifica dei modelli per le vulnerabilita di sicurezza come gli attacchi informatici
e la garanzia di equita nel comportamento dell'lA. Microsoft garantisce inoltre la
conformita alle normative e offre certificazioni per soddisfare gli standard globali.
Supporto e non sostituzione: Copilot & un assistente, ma non sostituisce il giudizio umano
nelle decisioni critiche.

Privacy nell'uso da parte del personale: Copilot non accede a dati personali o organizzativi
se non esplicitamente autorizzati e tutte le interazioni vengono mantenute private
Adattamento alle linee guida interne: personalizzare i suggerimenti di Copilot per allinearli
agli standard e alle policy istituzionali interne.

Limitazioni legali: non utilizzare Copilot per generare contenuti che possono violare

normative, contratti o accordi istituzionali.
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v' Perplexity Al

A differenza di un normale chatbot, Perplexity funziona come un motore di ricerca “in forma di

dialogo”: I'utente pone una domanda e il sistema non solo genera una risposta in linguaggio

naturale, ma indica anche le fonti da cui le informazioni sono state tratte, con link cliccabili. Questa

caratteristica — I'esplicitazione delle fonti — & il tratto distintivo di Perplexity rispetto a molti altri

assistenti Al, che invece tendono a rispondere senza mostrare da dove derivino i contenuti. Gli

elementi essenziali sono i seguenti per utilizzare Perplexity Al

Supporto alla Ricerca: Utilizza Perplexity Al per assistere e velocizzare la ricerca di

informazioni, non per generare risposte a compiti 0 esami in modo fraudolento.

Verifica delle Fonti: E obbligatorio controllare e valutare criticamente le fonti citate dall'lA.

Non accettare i risultati come verita assoluta senza una verifica incrociata.

Apprendimento Autentico: L'|A deve essere uno strumento per approfondire la

comprensione e stimolare nuove domande, non per sostituire il pensiero critico e lo studio

autonomo.

Privacy e Dati: Non inserire informazioni personali o riservate nelle tue query. Sii

consapevole che le tue ricerche possono essere utilizzate per migliorare il servizio.

Responsabilita: Sei responsabile delle informazioni che utilizzi e di come le integri nei tuoi

lavori. L'uso improprio che compromette l'integrita accademica ¢ strettamente vietato.
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v' Padlet Al

Ecco le direttive ad un uso etico di Padlet Al:

Collaborazione Didattica: Utilizza Padlet per facilitare la collaborazione, il brainstorming e
la condivisione di idee e materiali in contesti educativi e formativi.

Qualita dei Contenuti: Ogni contributo (testo, immagine, link, video) deve essere
pertinente, accurato e di valore per l'obiettivo didattico del Padlet.

Ambiente Sicuro: | Padlet devono essere gestiti in modo da garantire un ambiente
rispettoso e inclusivo, prevenendo la pubblicazione di contenuti inappropriati, spam o
commenti offensivi.

Privacy e Visibilita: Sii consapevole delle impostazioni di privacy del Padlet (pubblico,
segreto, protetto da password) e condividi solo informazioni adeguate al livello di visibilita
scelto.

Moderazione Attiva: Chi crea il Padlet € responsabile della sua moderazione, rimuovendo

tempestivamente contenuti non conformi e mantenendo I'ordine e la pertinenza.

v" Kahoot!

Kahoot! € una piattaforma di Intelligenza Artificiale che consente I'apprendimento basato sul gioco

a scopo didattico:

Solo didattica: usa Kahoot! esclusivamente per insegnare, formare o valutare in ambito
istituzionale.

Rispetto della privacy: non inserire dati personali sensibili; rispetta il GDPR e le norme
sulla privacy.

Contenuti appropriati: i contenuti devono essere adatti all'ambiente educativo e
legalmente utilizzabili.

Integrita accademica: nessuna frode o uso improprio; supervisionare le sessioni di
valutazione.

Accessibilita: progetta i "kahoot" in modo inclusivo per tutti gli studenti.

Formazione e supervisione: familiarizza con lo strumento; raccomandata la supervisione

adulta.
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Responsabilita: ogni utente & responsabile dei propri contenuti e listituzione pud

rimuovere cid che non € conforme.

v" NotebookLM

NotebookLM & uno strumento di ricerca, organizzazione e studio assistito da IA, sviluppato da

Google Labs e alimentato dal modello Gemini. Punta a trasformare documenti complessi in

contenuti facilmente fruibili grazie a funzionalita avanzate come riassunti, Q&A basato sui tuoi file

e persino podcast conversazionali, video presentazioni, dotate di grafici e schemi generati

automaticamente dal software. Gli spazi di lavoro possono essere anche condivisi con altri utenti

della stessa organizzazione, che potranno interrogare le stesse fonti e anche accedere

direttamente ad esse.

Di seguito si riportano le caratteristiche principali:

Account Google tramite il Login di Google workspace for EDU: gli insegnanti possono
utilizzare gratuitamente NotebookLM a seguito dell'autorizzazione da parte dell’ Animatore
digitale della applicazione in oggetto.

Uso responsabile: utilizzare il Sistema IA solo per scopi istituzionali autorizzati.

Controllo degli utenti: gli utenti sono invitati a evitare di condividere informazioni personali
o sensibili nelle conversazioni € hanno il controllo sui dati che decidono di fornire.
Personalizzazione responsabile: adattare i suggerimenti di NotebookLM alle esigenze
istituzionali senza affidarsi totalmente alle risposte fornite.

Generazione di riassunti automatici, visualizzazione concettuale, timeline, guide, FAQ e
quiz.

Modalita chat interattiva per porre domande direttamente sul materiale caricato, sotto
forma di file su Google Documenti, Google Presentazioni, file pdf, file audio, URL e testi
copiati e incollati dall'utente.

Audio Overviews: creazione di podcast conversazionali in piu lingue, incluso l'italiano, con
possibilita nei podcast generati di interagire vocalmente in diretta con i conduttori, senza
perd modificare il podcast generato in precedenza.

Connessione con fonti ufficiali: le risposte contengono citazioni numerate e rintracciabili

nelle fonti originali.
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Vantaggi principali: 1) analizza solo il contenuto caricato dall’'utente al fine di migliorare
l'accuratezza dell'output, seppure senza garantire un’elaborazione integrale del
contenuto caricato nell'ambito delle successive risposte alle interazioni dell'utente; 2) ogni
risposta € accompagnata da citazioni tracciabili per consentire all’'utente di verificare le
fonti, seppure senza garantire che le risposte non contengano anche dati di input
provenienti dalla fase di addestramento del modello di IA generativa Gemini, su cui si
basa NotebookLM; 3) riduce i tempi di studio e ricerca automatizzando I'elaborazione di
grandi quantita di dati; 4) modalita audio innovativa che rende i contenuti accessibili anche

in formato podcast interattivo.

v" Algor Education

AlgorEducation € una piattaforma digitale italiana pensata principalmente per supportare lo studio

e I'apprendimento inclusivo, con un forte focus sull'accessibilita e sulluso dell'intelligenza

artificiale per la creazione di mappe concettuali automatiche, partendo da testi o documenti. Si

riportano gli utilizzi pit frequenti e gli elementi essenziali della piattaforma:

Didattica inclusiva e personalizzata: supporto a studenti con DSA (Disturbi Specifici
dell’Apprendimento), BES (Bisogni Educativi Speciali) e autismo; generazione di mappe
concettuali e riassunti da testi complessi, per semplificare e visualizzare i concetti chiave;
lettura ad alta voce (sintesi vocale), utile per studenti con dislessia o ipovedenti.
Didattica per insegnanti: strumento per preparare materiale didattico accessibile e visivo,
utile per creare mappe da testi scolastici 0 appunti e per condividere con la classe.
Supporto per genitori e tutor: i genitori possono aiutare i figli a rielaborare i contenuti
scolastici in modo piu efficace e i tutor possono usarlo per seguire studenti con difficolta
di apprendimento, creando percorsi personalizzati.

Finalita educativa e non commerciale: I'utilizzo deve essere orientato esclusivamente
allapprendimento, all'inclusione e al supporto didattico.

Tutela dei dati personali (privacy): evitare il caricamento di documenti contenenti dati

personali non necessari (es. nomi di studenti, voti, patologie).

L’uso consapevole di AlgorEducation richiede equilibrio tra tecnologia, didattica e tutela dei diritti:

lo strumento va integrato con criterio, personalizzazione e supervisione.
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v' Prezi

Prezi & una piattaforma per creare presentazioni non lineari, basata su un “canvas” (tela) su cui

si inseriscono testi, immagini, video, e si definiscono percorsi di zoom e movimento. L'idea é che

I'utente possa partire da un semplice prompt (una breve descrizione del tema) o da un documento

(Word, PPT, PDF) e lasciare che I'lA crei una struttura visiva, suggerisca stili grafici, trasformi

testo e ottimizzi il design. Le Indicazioni per utilizzare lecitamente Prezi:

Scopo Educativo: Utilizza Prezi solo per creare presentazioni dinamiche e materiali
didattici destinati a lezioni, progetti o eventi istituzionali.

Contenuti Rilevanti: Assicurati che tutte le informazioni, immagini e video inseriti siano
pertinenti all'argomento e appropriati per il pubblico.

Attribuzione e Diritti; Verifica sempre di avere i diritti per usare immagini, video o audio
non tuoi. Se richiesto, cita le fonti in modo chiaro.

Chiarezza e Accessibilita: Progetta le tue presentazioni Prezi in modo che siano facili da
seguire e visibili a tutti, evitando movimenti eccessivi che possano causare disagio.
Responsabilita Autoriale: Sei responsabile della correttezza e dell'idoneita dei contenuti
della tua presentazione. L'istituzione puo richiedere modifiche o la rimozione di materiali

non conformi.

N.B. Le suddette indicazioni e linee guida devono essere tenute in considerazione dagli

utenti in via generale ed estensiva anche con riferimento all’utilizzo di sistemi di IA similari

non menzionati specificamente.

Valnegra (BG), 30/09/2025

|l Dirigente Scolastico Il Presidente del Consiglio di Istituto

Giovanni Carlo Vezzoli Vincenzo Maniglia
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1. SCOPO

Lo scopo della presente politica € di fornire direzione gestionale e supporto per i sistemi di Intelligenza

Artificiale di Istituto Comprensivo Valnegra (d’ora in avanti solo “Istituto”).

2. AMBITO DI APPLICAZIONE

L'ambito di applicazione di questa politica si estende a tutti i dipartimenti, personale, appaltatori,

fornitori e agenzie partner che lavorano sui sistemi di Intelligenza Artificiale dell'Istituto.
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3. COPERTURA DEI CONTROLLI PREVISTI DALL’ALLEGATO “A” DELLA NORMA ISO/IEC
42001:2023

Il presente documento disciplina i seguenti controlli previsti dall’allegato “A” della norma ISO/IEC

42001:2023 Tecnologia dell'informazione — Intelligenza Artificiale (IA): Sistema di gestione.

A.2 Politiche legate all'lA Obiettivo dei controlli

A.2.2 Politica in materia di IA documentare una politica per lo sviluppo o

I'utilizzo dei sistemi di |A.

A2.3 Allineamento con altre politiche | determinare dove altre politiche possono essere
organizzative influenzate o  applicarsi  agli  obiettivi

dell'organizzazione rispetto ai sistemi di |A.

A.2.4 Revisione della politica sull'lA rivedere la politica in materia di A a intervalli
pianificati 0 secondo necessita per garantirne la

continua idoneita, adeguatezza ed efficacia.
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4. APPLICAZIONE DEI CONTROLLI PREVISTI DALL’ALLEGATO “A” DELLA NORMA
ISO/IEC 42001:2023

4.1 CONTROLLO “A.2.2 POLITICA IN MATERIA DI IA”

L'lstituto ha definito una politica in materia di Intelligenza Artificiale che prende in considerazione i

seguenti aspetti:

a)

Etica e responsabilita attraverso la promozione di principi come la trasparenza, I'equita, la

sicurezza e I'accountability.

Privacy e protezione dei dati attraverso la definizione di regole e norme per garantire che i

dati personali siano trattati in modo sicuro e conforme alle leggi sulla privacy.

Impatto sociale ed economico attraverso I'adozione di misure per mitigare gli eventuali impatti

negativi e promuovere l'equita.

Sicurezza e responsabilita attraverso la definizione di standard di sicurezza e la promozione

di buone pratiche per garantire che I'Intelligenza Artificiale sia utilizzata in modo responsabile.

La politica in materia di A viene:

resa disponibile come informazione documentata a tutti gli interessatis istituzionali;

viene comunicata all'interno dell'organizzazione attraverso la pubblicazione sulla intranet

istituzionale;

viene messa a disposizione delle parti interessate attraverso la pubblicazione sulla sezione

del sito internet istituzionale dedicato alle certificazioni.

La politica contiene i seguenti obiettivi istituzionali:

Rev. 00 TUTTI I DIRITTI RISERVATIO - CONFIDENTIAL AND PROPERTY Pagina 5 di 11




All. POLITICHE LEGATE Al
IC VALNEGRA SISTEMI DI IA

|, Responsabilita: I'uso dell’Intelligenza Artificiale modifica i quadri di responsabilita esistenti; le
azioni delle persone possono essere supportate o basate sull’'uso di un sistema di Intelligenza

Artificiale.

ll.  Competenze in materia di IA: selezione accurata di specialisti dedicati con competenze

interdisciplinari ed esperienza nella valutazione, nello sviluppo e nellimplementazione dei

sistemi di Intelligenza Artificiale.

lIl.  Disponibilita e qualita della formazione e dei dati dei test: per i sistemi di Intelligenza Artificiale

basati sul machine learning (auto apprendimento), I'lstituto garantisce continua formazione,

convalida e dati di test per addestrare e verificare i sistemi per il comportamento previsto.

IV.  Impatto ambientale: I'lstituto effettua una valutazione di impatto sul’ambiente operativo

derivante dall’'uso di sistemi di IA.

V.  Equita: I'lstituto, consapevole che I'applicazione inappropriata dei sistemi di IA per il processo
decisionale automatizzato pud essere ingiusta e discriminatoria nei confronti di persone o
gruppi di persone specifici, monitora costantemente i sistemi per verificare eventuali non

conformita.

VI.  Manutenibilita: I'lstituto garantisce che la manutenibilita, ovvero la capacita di gestire le
modifiche del sistema di Intelligenza Artificiale al fine di correggere difetti o adattarsi a nuovi

requisiti, venga applicata a tutti i sistemi di IA.

VII.  Privacy: I'lstituto, consapevole che |'uso improprio o la divulgazione di dati personali semplici
e particolari puo avere effetti dannosi sugli interessati, garantisce la piena compliance dei dati

utilizzati per alimentare i sistemi di |A.

VIIl.  Robustezza: I'lstituto garantisce le proprieta di robustezza del sistema di IA ovvero la capacita
del sistema di avere prestazioni comparabili su nuovi dati come sui dati su cui e stato

addestrato o sui dati di operazioni tipiche.
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Xl.

Sicurezza fisica: I'lstituto garantisce la sicurezza fisica nell'utilizzo dei sistemi di 1A ovvero

che il sistema di IA, in determinate condizioni, non porti ad uno stato in cui la vita umana, la

salute, la proprieta o I'ambiente siano messi in pericolo.

Sicurezza dei dati: I'lstituto garantisce la sicurezza dei dati, in particolare, per quanto riguarda

i sistemi di |A basati su approcci di machine learning.

Trasparenza e spiegabilita: I'lstituto garantisce la trasparenza, indicando sia le caratteristiche

dell’organizzazione che utilizza i sistemi di |A sia dei sistemi stessi, e assicura la spiegabilita,

che si riferisce alle chiarificazioni in modo comprensibile per gli esseri umani riguardo i fattori

importanti che influenzano i risultati che il sistema di |A fornisce alle parti interessate.
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4.2 CONTROLLO “A.2.3 ALLINEAMENTO CON ALTRE POLITICHE ORGANIZZATIVE”

Per garantire 'allineamento con le altre politiche organizzative e il supporto degli obiettivi e dei valori

dell'organizzazione, I'lstituto, nella politica sui sistemi di IA, considera i seguenti aspetti:

a)

Visione e obiettivi: si assicura che la politica dell'Intelligenza Artificiale sia coerente con la

visione e gli obiettivi dell'organizzazione. Cid significa che dovrebbe essere in linea con la
strategia generale dell'organizzazione e contribuire al raggiungimento dei suoi obiettivi a

lungo termine.

Valori e principi: si assicura che la politica dell'Intelligenza Artificiale rifletta i valori e i principi

dell'organizzazione.

Conformita normativa: si assicura che la politica dell'Intelligenza Artificiale sia in linea con le

leggi e i regolamenti applicabili, in particolare con riferimento alla conformita in materia di

protezione dei dati, privacy, sicurezza e altre normative pertinenti.

Coinvolgimento delle parti interessate: coinvolge le principali parti interessate all'interno

dell'organizzazione nel processo di sviluppo della politica dell'Intelligenza Artificiale. Vengono

coinvolti soggetti rappresentanti di diverse funzioni istituzionali.

Coerenza con altre politiche: assicura che la politica dell'Intelligenza Artificiale sia coerente

con altre politiche organizzative esistenti. La politica dell'Intelligenza Artificiale si integra con
la politica sulla sicurezza dei dati al fine di garantire la protezione dei dati personali cd.

particolari.

Monitoraggio e valutazione: implementa meccanismi di monitoraggio e valutazione per

garantire che la politica dell'Intelligenza Artificiale sia efficace e venga rispettata. Viene
effettuata una revisione periodica della politica durante il riesame della direzione annuale o
in caso di contestazioni/non conformita gravi riscontrate sui sistemi di IA e, inoltre, viene

condotta l'analisi dei risultati ottenuti dall'implementazione dell'Intelligenza Artificiale.
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Tenendo conto di questi aspetti, € possibile sviluppare una politica dell'Intelligenza Artificiale che sia

allineata con le altre politiche organizzative e che supporti gli obiettivi e i valori dell'organizzazione.

4.3 CONTROLLO “A.2.4 REVISIONE DELLA POLITICA SULL'IA”

La revisione della politica sull'Intelligenza Artificiale € un processo complesso che coinvolge diverse

fasi:

Analisi delle esigenze e degli obiettivi: prima di iniziare la revisione, I'lstituto comprende le
esigenze e gli obiettivi specifici della politica sull'Intelligenza Artificiale. Viene effettuata una
valutazione delle sfide attuali, l'identificazione delle aree di miglioramento e l'individuazione

delle priorita.

Coinvolgimento degli interessati: I'lstituto ritiene fondamentale coinvolgere gli interessati

chiave nel processo di revisione della politica di IA. Questi possono includere esperti di
Intelligenza Artificiale, accademici, rappresentanti del settore privato, organizzazioni non
governative e le parti terze interessate (personale di segreteria, docenti, studenti). I
coinvolgimento degli interessati pud avvenire attraverso consultazioni, workshop, sondaggi o

altre forme di partecipazione.

Analisi delle migliori pratiche e delle normative esistenti: durante la revisione, I'lstituto

esamina le migliori pratiche e le normative esistenti sull'lntelligenza Artificiale a livello
nazionale e internazionale. Cio fornisce un quadro di riferimento per sviluppare politiche

efficaci e allinearsi con gli standard globali.

Valutazione dell'impatto: la revisione include una valutazione dell'impatto delle politiche

sull'lntelligenza Artificiale sugli individui, sulla societa, sull'economia e sul’ambiente. Viene
rivista I'analisi dei rischi, delle implicazioni etiche, delle questioni di privacy e sicurezza,

nonché delle opportunita di sviluppo economico e degli impatti ambientali.
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VI.

Consultazione pubblica: I'lstituto coinvolge il pubblico interessato attraverso consultazioni

specifiche al fine di contribuire a garantire una maggiore trasparenza e responsabilita nel

processo di revisione. Cid pud essere fatto attraverso consultazioni online o altre forme di

coinvolgimento del pubblico.

lterazioni e aggiornamenti: |a revisione della politica sull'lntelligenza Artificiale pud richiedere

iterazioni e aggiornamenti continui. L'Istituto tiene conto dei feedback ricevuti dagli interessati

e delle nuove scoperte o sviluppi nel campo dell'Intelligenza Artificiale. A tal proposito,

comunque, I'lstituto garantisce almeno una revisione annuale della Politica della IA in seno

al riesame della direzione.
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5. GESTIONE DOCUMENTALE

|l presente documento é valido a partire dalla data di rilascio.

|l presente documento viene periodicamente riesaminato e comunque con cadenza almeno annuale

durante il riesame della Direzione al fine di garantire il rispetto dei seguenti criteri previsti:

- Conformita ai requisiti della norma ISO/IEC 42001:2023.

- Reaquisiti legislativi definiti dai regolamenti europei.

- Reaquisiti legislativi definiti dalla legge nazionale.

6. TERMINI, DEFINIZIONI ED ABBREVIAZIONI

Per i termini, le definizioni e le abbreviazioni utilizzate in questa policy si fa riferimento alla norma

ISO/IEC 42001:2023 e al Manuale istituzionale.

7. DISTRIBUZIONE

Il presente documento viene distribuito ai seguenti funzionari:

DS: Dirigente Scolastico.

IT: Referente dei servizi IT.

RSGIA: Referente del Sistema di Gestione dell'Intelligenza Artificiale.

DSGA: Dirigente dei Servizi Generali e Amministrativi.
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MODULO PER LA SEGNALAZIONE INTERNA DI PREOCCUPAZIONI,
ANOMALIE O INCIDENTI INFORMATICI DERIVANTI DAI SISTEMA DI 1A

Al/Alla Dirigente Scolastico/a

Al Referente per I'Intelligenza Artificiale

Nome e cognome:
RUOLO:

O Docente [ Assistente disegreteria (3 Collaboratore scolastico (3 Altro

Contatti:

e E-mail istituzionale:

Indicare e descrivere la preoccupazione, I'evento anomalo o 'incidente verificatosi:

Individuare il sistema di IA e il dispositivo utilizzati, nonché specificare ogni altro elemento utile

al fine di rappresentare correttamente ed esaustivamente I'evento o la preoccupazione:




Data dell’evento anomalo o dell’incidente (se non si & verificato alcun evento, lasciare in bianco):

[
N
[

Trail eil

In un tempo non determinato

E possibile che sia ancora in corso

Tipologia di preoccupazione o violazione:

(0 I O R I N O

e Y Y A O N

Accesso non autorizzato al sistema di IA o al dispositivo su cui € implementato.
Alterazione del sistema di IA.

Malfunzionamento del sistema di IA.

Contenuti inappropriati / errati prodotti da strumenti Al

Presenza di rischi per gli utenti legati al sistema di IA e al suo utilizzo (specificare quali:

Discriminazione o pregiudizio generato da uno strumento Al
Utilizzo di Al per valutazioni / classificazioni automatizzate
Rischi per la privacy / protezione dei dati personali

Perdita dei dati presenti nel sistema di IA.

Furto dei dati presenti nel sistema di |A.

Divulgazione non autorizzata dei dati presenti nel sistema di IA.

Altro (specificare:




Documenti allegati:

i
i
i,
iv.

DESIDERO UN RISCONTRO?

O Si, desidero essere contattato/a all'e-mail indicata

[ No, invio solo a scopo informativo

Valnegra (BG), / /

RISERVATEZZA

Tutte le segnalazioni saranno trattate in modo riservato e nel rispetto della normativa sulla privacy

(GDPR). Nessuna conseguenza negativa & prevista per chi segnala in buona fede.

Firma




Al/Alla Dirigente Scolastico/a

AIDSGA

Al Referente per I'Intelligenza Artificiale

Oggetto: modulo per la segnalazione interna di preoccupazioni, anomalie o incidenti

informatici derivanti dai sistemi di IA

Nome e cognome dello studente:

Nome e cognome dei genitori/tutori:

Contatti:

e Telefono/cellulare:

e E-mail:

Indicare e descrivere la preoccupazione, I'evento anomalo o 'incidente verificatosi:

Individuare il sistema di IA e il dispositivo utilizzati, nonché specificare ogni altro elemento utile

al fine di rappresentare correttamente ed esaustivamente I’evento o la preoccupazione:




Data dell’evento anomalo o dell’incidente (se non si € verificato alcun evento, lasciare in bianco):

N
[
N
N

Trail eil

In un tempo non determinato

E possibile che sia ancora in corso

Tipologia di preoccupazione o violazione:

O O o O

O O o O

[]

Accesso non autorizzato al sistema di IA o al dispositivo su cui &€ implementato.
Alterazione del sistema di IA.
Malfunzionamento del sistema di IA.

Presenza di rischi per gli utenti legati al sistema di IA e al suo utilizzo (specificare quali:

Perdita dei dati presenti nel sistema di IA.
Furto dei dati presenti nel sistema di |A.
Divulgazione non autorizzata dei dati presenti nel sistema di IA.

Altro (specificare:

Documenti allegati:

i
i
i,
iv.




DESIDERO UN RISCONTRO?
[ Si, desidero essere contattato/a agi indirizzi indicati

1 No, invio solo a scopo informativo

Valnegra (BG), / /

RISERVATEZZA

Tutte le segnalazioni saranno trattate in modo riservato e nel rispetto della normativa sulla privacy

(GDPR). Nessuna conseguenza negativa & prevista per chi segnala in buona fede.

Firma




